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1 Allmant

I den offentliga verksamheten &r sakerhetsskyddsklassificerade uppgifter
som ror sakerhetskénslig verksamhet och darfér omfattas av offentlig- och
sekretesslagen (2009:400).

Hos privata verksamhetsutdvare kan i regel inte offentlig- och
sekretesslagen (OSL) men samma uppgifter hos privata
verksametersutvare behdver skyddas. | definitionen av
sakerhetsskyddsklassificerade uppgifter ingar darfor aven uppgifter som
skulle ha omfattats av sekretess enligt OSL om den hade varit tillamplig.

For att beddma om en uppgift ar sakerhetsskyddsklassificerad behover alltsa
enskilda verksamhetsut6vare i praktiken gora en fiktiv sekretessprévning
liknande den som myndigheter gor. Forutsatt att verksamheten &r
samhallsviktig. Sakerhetsskyddsklassificerade uppgifter ar framforallt
sadana uppgifter som ar eller skulle ha varit sekretessbelagda enligt OSL.

15 kap. 1 8 (utrikessekretess)

15 kap. 2 8 (forsvarssekretess)

18 kap. 1 8 (forundersokningssekretess)

18 kap. 2 8 (sekretess i underréttelseverksamhet)
18 kap. 8 § (sékerhets- och bevakningsatgarder)

For att uppgifter ska anses vara sakerhetsskyddsklassificerade maste de réra
sakerhetskanslig verksamhet och omfattas av nagon sekretessbestammelse i
offentlighets- och sekretesslagen.

Det &r viktigt att komma ihdg att bada tva kriterierna maste vara uppfyllda.
Rutinen inriktar sig pa information som innehaller
sakerhetsskyddsklassificerade uppgifter som ocksa skyddas av
sakerhetsskyddslagen for Sveriges sakerhet. Informationen har ett krav pa
hogre sékerhetsskydd &n 6vrig information.

2 Styrande dokument

Sakerhetsskyddslag (2018:585)

Séakerhetsskyddsforordning (2018:658)

Offentlighets- och sekretesslag (2009:400)

Forsvarsmaktens foreskrifter om sakerhetsskydd (FFS 2019:2)
Foreskrifter om andring i Forsvarsmaktens foreskrifter (FFS 2019:2)
om sékerhetsskydd

Polismyndighetens forfattningssamling (2019:2)

o Lokal signalskyddsinstruktion Falkopings kommun 2020



3 Ansvar/Utbildning

Den som &r ansvarig for en sdkerhetskénslig verksamhet ska se till att den
som anstalls eller pa annat sétt deltar i verksamheten far utbildning i
sékerhetsskydd. Behovet av utbildning ska f6ljas upp under den tid
deltagandet i den sakerhetskansliga verksamheten pagar.

Respektive forvaltningschef ansvarar for att understalld personal som ska
hantera sakerhetskyddsklassificerad information/handling har erforderlig
utbildning i sdkerhetsskyddstjanst enligt foljande:

MSB webbutbildning hantering av sékerhetsskyddsklassificerade
handlingar, eller motsvarande lararledd utbildning arrangerad av
sékerhetsskyddschefen eller hen utsedd.

Forsvarshogskolans webbutbildning: Grundlaggande
sakerhetsskyddsutbildning. Webbadress och inloggningsuppgifter
erhalls via sakerhetsskyddschefen.

Intyg efter genomford godkand utbildning skall skrivas ut och
arkiveras hos sakerhetsskyddschefen.

4 Definition

Handling avser framstéllning i skrift eller bild samt upptagning som
endast med tekniska hjalpmedel kan lasas eller avlyssnas eller
uppfattas pa annat satt.

En handling &r allmén, om den forvaras hos en myndighet/kommun
och &r att anse som inkommen till eller upprattad hos en myndighet
(Tryckfrihetsforordningen 2 kap 48)

En allmén handling &r offentlig om inte innehallet ska hemlighallas
med stod av offentlighets- och sekretesslagen (2009:400) eller dess
forordning.

Sékerhetsskyddsklassificerad uppgift &r en uppgift som ror
sékerhetskanslig verksamhet och som darfor omfattas av sekretess
enligt offentlighets- och sekretesslagen.

Sakerhetsskydd ar arbetet med att skydda sakerhetskanslig
verksamhet och sakerhetsskyddsklassificerade uppgifter hos
myndigheter och enskild verksamhet mot spioneri, sabotage och
andra brott som kan hota verksamheten.
Sékerhetsskyddsklassindelning gors av
sakerhetsskyddsklassificerade uppgifter utifran den skada som ett
r0jande av uppgiften kan medfora for Sveriges sakerhet.
Sékerhetsskyddsklassen avgor hur en handling ska skyddas och
hanteras.

Behdrig att ta del av information i sakerhetsskyddsklassificerade
handlingar &r den som har bedémts palitlig ur sakerhetssynpunkt, har



tillrackliga kunskaper samt behdver uppgifterna for att kunna utféra
sitt arbete eller pd annat satt delta i den sékerhetskansliga
verksamheten.

5 Informationssakerhet

Informationssékerheten handlar om att skydda informationen sa inga
negativa konsekvenser uppstar. En viktig del i informationssakerhet ar att
kunna spara och pavisa vem som har hanterat informationen (sparbarhet).
Informationen maste skyddas enligt tre omraden inom informationssakerhet.

Konfidentiellt — Personer med behdrighet har tillgang.
Tillganglighet - Handlingar ska finnas nar vi behéver dem.
Riktighet — Uppgifterna &r riktiga och inte manipulerade.

Enligt 2 kapitel 2 § i sékerhetsskyddslagen ska informationssékerhet

e FOrebygga att sdkerhetsskyddsklassificerade uppgifter obehérigen
rdjs, &ndras, gors otillgangliga eller forstors.

e Forebygga skadlig inverkan i évrigt pa uppgifter och
informationssystem som géller sakerhetskanslig verksamhet.

6 Hantering

6.1 Sakerhetsskyddsklasser

Sakerhetsskyddsklassificerade uppgifter ska delas in i
sakerhetsskyddsklasser utifran den skada ett réjande kan medfora for
Sveriges sékerhet. Indelning gors enligt foljande sékerhetsklasser.
Handlingen ska forses med en anteckning om vilken sékerhetsskyddsklass
handlingen har. Om en handling har flera skyddsklasser ska den hdgsta
sékerhetsskyddsklassen anges.

6.2 Anteckning

En handling ska forses med en anteckning i vilken sékerhetsskyddsklass
handlingen har. Kravet pa anteckning galler for bade fysiska och
elektroniska handlingar. Anteckningen bor vara réd och med en ram i
samma férg, hur utformningen ska se ut for offentliga och privata aktorer
finns i bilaga 1.

6.3 Incident

En incident eller r6jande av sékerhetsskyddklassificerade uppgifter ska
rapporteras till Sakerhetsskyddschefen och bitrédande sakerhetsskyddschef.



Sakerhetsskyddsklass Den skada som ett Vérdeord till stad for bedomningen

rojande av uppgifterna kan | om en viss typ av skada foreligger

medfora

Kvalificerat hemlig Ett rojande kan medféra Synnerligen allvarliga negativa kon-
en synnerligen allvarlig sekvenser av stor omfattning, under
skada. lang tid, som utgor ett direkt hot

mot den nationella farmagan. Kon-
sekvenserna ar inte begransade till
enstaka funktioner. Mycket svart att

aterstalla.
Hemlig Ett rojande kan medfora Allvarliga/betydande negativa konse-
en allvarlig skada. kvenser, av stor omfattning eller av

vasentlig art, som innebar ett direkt
hot mot den nationella formagan, om
an mot avgransade funktioner. Svart
att aterstalla.

Konfidentiell Ett rojande kan medfora Patagliga negativa konsekvenser for
en inte obetydlig skada. den nationella férmégan, om an i be-
gransad omfattning, som aventyrar,
véllar skada, hindrar, underlattar for
en antagonist eller innebar storre

avbrott.
Begransat hemlig Ett rojande kan medfora Ringa negativa konsekvenser som ar
endast ringa skada. begransade till att paverka, forsvara

eller stora den nationella formagan i
mindre omfattning.

Séapos bedémning av réjande av sakerhetsskyddsklassificerade uppgifter.

7 Administration

7.1 Behorighet att ta del av s&kerhetsskyddsklassificerad
handling

Behoriga att ta del av sakerhetsskyddsklassificerade uppgifter eller i Gvrigt
delta i sakerhetskanslig verksamhet ar, om inte nagot annat foljer av
bestammelser i lag, endast den som:

e Har bedomts palitligt fran sakerhetssynpunkt

e Har tillrackliga kunskaper om sakerhetsskydd

e Behover uppgifterna eller annan tillgang till verksamheten for att
kunna utfora sitt arbete eller pa annat sétt delta i sakerhetskénslig
verksambhet.

Verksamhetsutovaren ska upplysa den som tillats ta del av
sékerhetsskyddsklassificerade uppgifter om omfattningen och innebérden av
sekretessen.

I kommande avsnitt beskrivs varje steg i livscykeln for
sékerhetsskyddsklassificerad handling.
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Bild: Livscykel for sékerhetsskyddsklassificerad handling

7.2 Inkommen handling

Mottagaren av den sakerhetsskyddsklassificerade handlingen maste vara
behdrig. Nar en handling inkommer bor den redan var stamplad med rétt
sékerhetsskyddsklass. Personen som tar emot en inkommen handling har
ansvaret for att handlingen sékerhetsprovas och kommer i ratt
sékerhetsklass, det géller &ven vid utldmnandet av en handling. Handlingar
kan komma in pa flera olika sétt ex. papper via sakerhetspase, USB —
minne, CD skiva eller krypterad fil i ett mejl.

7.3 Upprattad handling

Innan en upprattad handling &r fardigstalld ska den informationsklassificeras
i ratt sakerhetsskyddsklass. Nar handlingen ar upprattad ar det viktigt att den
placeras i ett informationssystem (digital eller fysiskt) som ar godkant for
just den skyddsklassen. Informationen skickas pa olika sétt och nedan foljer
exempel pa markning av media.



SEKRETESS
Enligt 15 kap. 2 § offentiighet

HEMLIG
2012-03-12

\ Parametersattning radarattribut
\ 2012-03-12 9207-381
N, Exemplar: 4

&

Bild: Markning av USB- minne, bild kommer fran msb.se  Bild: Markning av CD-skiva, kommer fran
forsvarsmaktens handbok informationssakerhet

7.4 Diarieféring och anteckning

Nér en handling inkommer ska den diarieforas (registreras) for att veta vart
handlingen forvaras for att sparbarheten ska finnas. | det ordinarie diariet far
inte sakerhetsskyddsklassificerade handlingar forvaras. En 6vergripande och
oppen arendemening utan sekretess far skapas.

En handling som innehaller sakerhetsskyddsklassificerade uppgifter ska ha
en anteckning. Syftet med anteckningen &r att uppméarksamma personer att
hanteringen av handlingen hanteras ratt. En anteckning kan bade goras
fysisk och digitalt och maste innehalla féljande uppgifter.

e Vilken sakerhetsskyddsklass

o Vilket kapitel och paragraf i offentlig- och sekretesslagen

e Datum

¢ Vilken organisation/aktdr som har gjort klassificeringen.
Utformning pa en handling som inte stodjer digital anteckning kan utformas
i filnamnet som &r unikt pa foljande sétt.

dokumentdatum_&rendemening_diarienummer_sakerhetsklass_dokumentskapare_f

iltyp
Exempel: 20200127_rutin_KS2020/146_BH_SMS_pdf

Hur en anteckning och handling ska utformas finner du i bilaga 1 och 2. En
bilaga som innehaller sakerhetsskyddsklassificerade uppgifter ska méarkas
som forstasida.



7.5 Kopiering

Kopiering gors av behorig personal. Originalet ska placeras i arkivet och
kopian behaller handlaggaren. Skrivs en handling ut ska det goras i minst 2
exemplar som bada méarks med en anteckning. En utskrift utgor
originalhandling och den andra blir kopia.

For att uppna sparbarhet i en handling samt kopior ska exemplarnummer
finnas. Om en verksamhet har fatt fler exemplar av nr 2 ska det markas 2:1,
2:2 0SV.

Exempel:

Mottagare Enhet Exemplar
Johan Nilsson samhallsbyggnad 2:1

Sara Gustavsson VA 2:2

Arkivet (original) 2

For kopiering av sékerhetsskyddsklassificerade handlingar ska kopiatorn
vara.

e Godkand for sakerhetsskyddsklassificerade uppgifter.
e Placerad i ett godkéant utrymme och inte uppkopplad till ett ndtverk.
e Skickas kopiatorn pa service ska harddisken tas ur.

7.6 Distribution och kvittering

Om en handling ska skickas ska registrator eller motsvarande genomféra
distributionen. En sékerhetsskyddsklassificerad handling ska helst skickas
krypterad for att ge basta skyddet. Skickas handlingen med ett
sékerhetskuvert ska verifieringen goras mellan mottagare avsédndare genom
att anteckna det unika serienumret pa emballaget. Mottagaren ska alltid
undersoka kuvertet okulart, om kuvertet ar paverkat ska det anmalas till
sékerhetssamordnare som vidarebefordrar till sakerhetsskyddschefen.

Nar en registrerad handling ska skickas enligt sandlistan internt ska behorig
personal skicka informationen via mejl att handlingen ska kvitteras ut
fysiskt pa kommunens kansli.

Handlingar som ber6r rdddningstjanst eller sékerhetssamordnare kan
kvitteras ut pa Samhallsskydd mellersta Skaraborg.



7.7 Inventering

Inventering &r en avstdmning mot registret att handlingarna finns. Syftet
med inventeringen ar att ha kontroll pa sakerhetsskyddsklassificerade
uppgifter och sparbarheten.

¢ Inventeringen ska genomforas av behorig personal tillsammans med
bitradande signalsskyddschef.

e Inventeringen ska protokollforas

e Fysiska och digitala handlingar med lagst klass Hemlig ska
inventeras minst en gang per ar.

7.8 Delgivning

All delgivning av sakerhetsskyddsklassificerade uppgifter ska
dokumenteras. Innan delgivning gors ska du kontrollera om personen &r
behorig och informera om sékerhetsbestdmmelserna. Delgivningen ska
dokumenteras se bilaga 8.

7.9 Medfoérande

Personer som behdver medféra sakerhetsskyddsklassificerad handling upp
till och med Begrénsat Hemlig i sin tjansteutdvning inom Falkdpings
kommun mellan stadshuset, samhallsskydd lokal och egen arbetsplats far
gora det.

Forvaltningschefen fattar beslut om att medféra
sékerhetsskyddsklassificerade handlingar med sakerhetsskyddsklass
Begransat Hemlig. Beslutet behdver inte dokumenteras.

Beslut att medfora information placerad i sdkerhetsskyddsklass
Konfidentiell och Hemlig utanfor respektive verksamhetslokaler fattas av
sékerhetsskyddschefen. Beslutet om medférande ska dokumenteras och
medfdras vid resa/transport, enligt bilaga 11.

Da handlingen medférs, ska den hallas under omedelbar uppsikt eller
forvaras pa ett satt som sa langt som mojligt motsvarar det sakerhetsskydd
som géller for forvaringen av handlingen inom verksamhetens lokaler.

Gemensam anvandning och férvaring

Forvaltningschef samt andra befattningshavare som bemyndigats av
sakerhetsskyddschefen far fatta beslut om samforvaring och beslut om
gemensam anvandning.

Nar samforvaring maste ske inom olika sékerhetsskyddsklasser och den
aggregerade informationen pa olika personers behorigheter sker. Da ska
innerskap installeras for att personer med olika behdrigheter inte tar del av
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varandras sakerhetsskyddsklassade uppgifter. Ett samforvaringsbeslut ska
upprattas enligt bilaga 9 och ifylld lista ska antecknas med sekretess med
stod av OSL 18 kap 88. Kopia pa samférvaringsavtalet skall finnas anslaget
pa forvaringsenhetens insida. Eventuellt samférvaringsbeslut skall
faststéllas och anslas aven i forvaringsenhet med innerfack. Pa detta
samforvaringsbeslut skall det framga vem som har vilket fack.

Om verksamheten krdver gemensam anvandning av en arbetsplatsdator
(fristaende) for sakerhetsskyddsklassificerade uppgifter maste ett
sambruksavtal tecknas. Beslutet av gemensam anvéandning ska
dokumenteras pa blankett, se bilaga 9.

Personerna som berérs av sambrukningsavtalet har ett gemensamt ansvar att
sékerhetsskyddet och hanteringen av sékerhetsskyddsklassificerade
uppgifter uppréatthalls.

Reservnyckel/-kod skall forvaras i samma skyddsniva som galler for den
sékerhetsskyddsklassade handling som férvaras i det utrymme som koden
eller nyckeln avser. Sakerhetsskyddschef beslutar om anvéndande av
reservnyckel/-kod och n6ddppning dar ansvarig for utrymmet inte deltar.

Vid n6déppning av forvaring eller innerskapet dar
sakerhetsskyddsklassificerade uppgifter forvaras far endast 6ppnas i vittnes
narvaro. Beslut om 6ppnande av utrymme/férvaringsenhet skall
dokumenteras. Kopia pa beslut delges den som ansvarar for aktuell
forvaring eller forvaringsskap.

7.10 Aterlamning

Nar en handling inkommer ska en notering pa kvittokopian goras. Personen
som lamnar in handlingen ska ocksa fa kvitto/bevis pa att handlingen ar
aterlamnad. Aterlamningskvittot ska sparas till nastkommande inventering.

Kvitto ska sparas for att bibehalla sparbarheten och uppfylla kraven enligt
PMFS 2019:2. Bevara kvittot for sdkerhetsskyddsklass konfidentiellt och
hemlig minst 10 ar och for kvalificerat hemlig minst 25 ar.

Nér en person slutar, byter tjanst eller forlorar sin sékerhetsklassning ska
sakerhetsskyddsklassificerade handlingar aterlamnas.

7.11 Arkivering och forstoring

Arkiveringsregler for sdkerhetsskyddsklassificerade handlingar ska
tillampas pa samma satt som allmanna och offentliga handlingar.

Arbetsmaterialet ska aterlamnas till utsedd personal i kommunen for
forstoring.
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Nér en handling inte behdvs ska den forstdras av en dokumentforstorare.
Forstoring av sakerhetsskyddsklassificerade handlingar ska och
lagringsmedier ska ske sa aterskapande av uppgifter omojliggors.
Lagringsmedia lamnas till behorig personal pa Samhallsskydd for
forstoring.

8 Andrad Beddmning

Skyddsvérdet kan &ndras efter hotbilden eller andra omstandigheter.
Exempel pa en andring till hogre sékerhetsskyddklass.

b /

SEKRETESS

KONFIDENTIELL 191202

Andrad beddmning
Samrad taget med

Lars Larsson, Myndigheten

Secn Socasoon
Sven Svensson
EXM

2015-09-0¢

MYNDIGHETEN

Kryssa 0ver den gamla anteckningen av sekretess och mérk den med en ny
anteckning vid sidan, notera datum och vilken person som har varit med vid
samrad. Detta gors av &garen till handlingen.

Ska en anteckning tas bort maste samrad med forvaltningschefen eller
motsvarande goras och sékerhetsskyddschefen meddelas innan borttagning.
Nar anteckningen tas bort ska det ocksa dokumenteras i diariet.

9 Begaran om utlamnande

Nar en begéran om utlamnande av en sakerhetsskyddsklassificerad handling
kommer till verksamheten ska en ny prévning goéras om handlingen
omfattas av sekretess, delvis, helt eller inte alls enligt OSL.

Nér en begaran om utldmnande av en sékerhetsskyddsklassificerad handling
kommer in till Falkdpings kommun galler f6ljande:
Sakerhetsskyddsklassbedémning gors av handlaggare som avgdr om
handlingen omfattas av sekretess delvis, helt eller inte alls, enligt
offentlighets- och sekretesslagen (OSL 2009:400).

Kontakta ansvarig person for handlingen alternativ sékerhetssamordnare
Samhéllsskydd mellersta Skaraborg.

Nar en handling inte kan lamnas ut pa grund av sekretess ska handlaggare
omedelbar upplysa skanden om detta. Samtidigt ska handlaggaren upplysa
om att man har rétt att fa ett skriftligt verklagbart avslagsheslut.
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Om sokande begar ett avslagsbeslut bor ansvarig for handlingen samrada
med kommunjuristen hur avslagsbeslutet ska motiveras samt hanvisning till
réatt lagrum.

Om handlingen beddms innehalla sekretess ska det maskeras och tas kopia
pa. En kopia pa utlamnandet och originalet ska forvaras tillsammans.

Blir det ett avslagsbeslut ska diarieforas

10 Ovrigt
10.1 Rum

Rummet som forvarar sakerhetsskyddsklassificerade uppgifter ska utgora ett
eget larmomrade. Forvaringsenhet bor vara forsedd med kodlas.

10.2 Inkop

Varje verksamhet koper in sin eget sakerhetsskap och fristaende dator for
hantering av sakerhetskyddsklassificerade uppgifter.

Bilagor

Bilaga 1, Anteckningen

Bilaga 2, Upprattande av handling
Bilaga 3, Uppréttande av bilaga
Bilaga 4, Kvittoset
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Bilaga 5, Kvittenslista

Bilaga 6, Ersattningssida

Bilaga 7, Uthamtning av handling
Bilaga 8, Delgivningslista

Bilaga 9, Samforvaringsbeslut
Bilaga 10, Sambruksavtal APD
Bilaga 11, Beslut om medférande
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