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Inledning

Enligt sékerhetsskyddslag (2018:585) och sakerhetsskyddsférordningen
(2018:658) samt offentlighets- och sekretesslag (2009:400), ska Falkdpings
kommun vidta forebyggande atgarder for att skydda mot brott som kan hota
Sveriges sékerhet. En antagonistisk handling ska forebyggas med héansyn till
verksamhetens art, omfattning och évriga omstandigheter. Ansvaret
géllande sakerhetsskydd regleras i sdkerhetspolisens foreskrift om
sékerhetsskydd.

Denna rutin klargor hur hanteringen av sakerhetsskyddsfragor sker i
Falkdpings kommun.

Sékerhetsskydd
Med sékerhetsskydd avses enligt sdkerhetsskyddslagen

o Skydd av sakerhetskénslig verksamhet mot spioneri, sabotage,
terroristbrott och andra brott som kan hota verksamheten samt skydd i
andra fall av sdkerhetsskyddsklassificerade uppgifter.

o Sakerhetsskyddsklassificerade uppgifter som berdr sakerhetskanslig
verksamhet och som darfér omfattas av sekretess enligt offentlighets- och
sekretesslagen eller om den skulle omfattas av sekretess av den lag, om
den hade varit tillamplig.

Sakerhetsskyddets funktion ska utifran detta sarskilt beakta och
forebygga:

Informationssakerhet ska

o forebygga att sdkerhetsskyddsklassificerade uppgifter
obehdrigen rojs, andras, gors otillgangliga eller forstors, och
forebygga skadlig inverkan i 6vrigt pa uppgifter och
informationssystem som géller sédkerhetskanslig verksamhet.

Fysisk sédkerhet ska

o fOrebygga att obehdriga far tilltrade till omraden, byggnader
och andra anlaggningar eller objekt dar de kan fa tillgang till
sékerhetsskyddsklassificerade uppgifter eller dar
sékerhetskanslig verksamhet i dvrigt bedrivs, och forebygga
skadlig inverkan pa sadana omraden, byggnader, anlaggningar
eller objekt som avses i punkten ovan.

Personalsakerhet ska

o fOrebygga att personer som inte ar palitliga fran
sakerhetssynpunkt deltar i en verksamhet dar de kan fa tillgang
till sakerhetsskyddsklassificerade uppgifter eller i en
verksamhet som av ndgon annan anledning ar sékerhetskanslig,
och sékerstélla att de som deltar i sékerhetskanslig verksamhet
har tillracklig kunskap om sékerhetsskydd.



De uppgifter som ska skyddas &ar uppgifter som ror Sveriges sékerhet och
avser uppgifter som angar verksamhet for att forsvara landet, planlaggning
eller annan forberedelse av sadan verksamhet eller uppgift som i 6vrigt ror
totalforsvaret, om det kan antas att det skadar landets forsvar eller pa annat
satt vallar fara for Sveriges sakerhet om uppgiften réjs. Det kan vara
uppgifter om den egna verksamheten eller uppgifter som inkommer fran
andra myndigheter eller organisationer. Sékerhetsskyddet omfattar ocksa
uppgifter som kan knytas till intresset att forebygga och beivra brott.

Ansvar och organisation

Kommunstyrelsen

Det yttersta ansvaret for att sakerhetsskyddslagen f6ljs i Falkdpings
kommun avilar kommunstyrelsen enligt 5 § punkten 6 i kommunstyrelsens
reglemente. Ansvaret for sékerhetsskyddet foljer dock i forsta hand
chefsansvaret inom respektive verksamhet.

Sékerhetsskyddschef

Kommunstyrelsen har utsett forvaltningschefen pa
samhallsskyddsforvaltningen till sékerhetsskyddschef. Denne ska under
kommunledningens ansvar ha 6vergripande kontroll 6ver sakerhetsskyddet.
Sakerhetschefen utdvar, under kommunstyrelsen, kontroll dver att
sékerhetsskyddet finns, ar tillrackligt och fungerar. Sakerhetsskyddschefen
ska vidare samordna skyddet samt sakerstélla att berérd personal ges
erforderlig utbildning. Sakerhetsskyddschefen &r direkt understalld
kommundirektor och rapporterar till densamma.

Bitrddande Sékerhetsskyddschef

Vid sakerhetsskyddschefen franvaro ska bitradande sakerhetsskyddschefen
ersétta sakerhetsskyddschefen. Bitrddande séakerhetsskyddschef ska fullgora
sékerhetsskyddschefens uppgifter med samma ansvar och mandat.

Forvaltningschef/VD kommunala bolag
Har ansvaret att verksamheten i respektive forvaltning eller kommunala
bolag bedrivs enligt sékerhetsskyddslagen.

Tystnadsplikt
For sékerhetskénsliga verksamheter som bedrivs i offentlig regi géller
bestdmmelserna i offentlighets- och sekretesslagen (2009:400).

| sdkerhetsskyddslagen finns sarskilda bestammelser om tystnadsplikten hos
enskilda verksamhetsutdvare. Personal som grund av sin anstéllning eller pa
annat satt har deltagit eller deltar i sakerhetskanslig verksamhet far inte roja
sékerhetsskyddsklassificerade uppgifter.



Personer som far del av uppgifter under en sikerhetsprévning far inte
obehdrigen roja sékerhetsskyddsklassade uppgifter.

Sakerhets- och skyddsatgarder
Sakerhetsskyddet indelas dvergripande enligt sdkerhetsskyddslagen och
sékerhetsskyddsforordningen i;

e  Sakerhetsskyddsanalys

o  Sakerhetsskyddsplan

o Fysisk sdkerhet

e Informationssakerhet

e  Sakerhetsprévning

e  Sakerhetsklassning och registerkontroll
o Sakerhetsskyddad upphandling (SUA)
e Utbildning och tillsyn

Nedan foljer beskrivning av varje del av sdkerhetsskyddet och de rutiner
som géller i Falkbpings kommun.

Séakerhetsskyddsanalys

Sékerhetsskyddsanalys innebar att sdkerhetsskyddsklassificerade uppgifter
och vad som i 6vrigt behover ett séakerhetsskydd identifieras. De delar av
verksamheten som &r skyddsvéarda med hansyn till Sveriges sdkerhet samt
de hot och sarbarheter som finns kopplade till detta skyddsvarde ska ocksa
identifieras. Sakerhetsskyddsanalysen ska innehalla en bedémning av vilka
sakerhetsskyddsatgarder som ar nédvandiga. Analysen ska hallas
uppdaterad. Sakerhetsskyddschefen ansvarar for att det i kommunen
genomfors och finns en aktuell dokumenterad sékerhetsskyddsanalys. Det
praktiska arbetet med sékerhetsskyddsanalysen utfors av forvaltningarna
tillsammans med kommunens sakerhetssamordnare.

Eftersom sékerhetsskyddsanalysen normalt innehaller uppgifter om
svagheter i sdkerhetsskyddet omfattas i regel uppgifterna av sekretess enligt
15 kap. 2 § offentlighets- och sekretesslagen.

Sékerhetsskyddsplan

Efter att en sakerhetsskyddsanalys ar faststélld ska verksamheten uppratta
en sakerhetsskyddsplan i samverkan med sékerhetsskyddschefen. Planen
ska utifran sakerhetsskyddsanalysen tydliggora vilka
sakerhetsskyddsatgarder som behover vidtas. Det ska framga vilka som
ansvarar for atgarderna.



Sakerhetsskyddsplanen ska faststéllas av sdkerhetsskyddschefen eller den
han eller hon bestammer.

Sakerhetsskyddsplanen ska omfatta foljande sékerhetsskyddsomraden vilket
framgar av sakerhetsskyddslagen:

e Informationssakerhet
e Fysisk sdkerhet
e Personalsakerhet

Atgarder som &r nddvéndiga ska vidtas s& snabbt som méjligt.

Fysisk sadkerhet

Fysisk sékerhet innebér att hindra obehdriga att fa tillgang till olika
omraden, till exempel platser eller anlaggningar dar det finns
sékerhetsskyddsklassificerade uppgifter eller dar det bedrivs
sékerhetskanslig verksamhet i 6vrigt som har betydelse for Sveriges
sakerhet. Fysisk sakerhet ska forebygga skadlig inverkan pa sadana
omraden, byggnader, anlaggningar eller objekt som beskrivs i
sakerhetsskyddslag (2018:585) 2 kap, 38 punkt 1. Det grundldggande ska
vara att det finns funktioner for att upptacka, forsvara och hantera obehérigt
tilltrade och skadlig inverkan utifran ett identifierat sakerhetsskyddsbehov.

Den fysiska sakerheten kan till exempel regleras pa foljande satt;

e Koder och nycklar for olika forvaringsutrymmen och platser.

e Byggnadstekniska atgarder kan vara att en byggnad har delats in i olika
sektioner. Det kan ocksa vara uppsatta las, stangsel och larm samt
kameratvervakning.

e Inre och yttre bevakning innebér rutiner och atgarder for att kontrollera
att ingen obehorig finns kvar i byggnaden eller i naromradet.

e Passerkontroll, passerkort med tillhdrande personliga koder eller
vakter som kontrollerar och registrerar in- och utpasserande.

Informationsséakerhet

Informationssakerhet enligt sdkerhetsskyddslagstiftningen syftar till att
hindra obehoriga att fa kinnedom om séakerhetsskyddsklassificerade
uppgifter och uppgifter som har betydelse for sakerhetskanslig verksamhet.
Informationssékerhet ska forebygga skadlig inverkan i dvrigt pa uppgifter
och informationssystem som géller sékerhetskénslig verksamhet. Med
informationstillgang avses all information oavsett i vilken form eller hur den
behandlas, till exempel fysiskt pa papper, muntligt eller elektroniskt lagrad.
Informationsséakerheten ska dven hindra att sadana uppgifter andras eller
forstors. For att ta del av sédkerhetskansliga uppgifter som har betydelse for
totalforsvaret eller for Sveriges sdakerhet maste en person;



Bedomas som palitlig ur séakerhetssynpunkt,
Ha tillrackliga kunskaper om sékerhetsskydd,

Behdva uppgifter for sitt arbete i den verksamhet dar de hemliga
uppgifterna forekommer.

Den som ges behdrighet ska aven upplysas om vad sekretessen omfattar.

I informationssékerheten innefattas dven administrativ sdkerhet vilket ska
garantera att god sékerhet tryggas vid handlaggning och att det finns rutiner
som foljs betraffande sekretessbelagda uppgifter som har betydelse for
Sveriges sékerhet och skyddet mot terrorism. Sékerhetsskyddsklassificerade
uppgifter delas in i sakerhetsskyddsklasser utifran den skada som ett réjande
av uppgiften kan medfora for Sveriges sakerhet. Indelningen i
sékerhetsskyddsklasser gors enligt féljande:

1. Kovalificerat hemlig vid en synnerligen allvarlig skada
2. Hemlig vid en allvarlig skada

3. Konfidentiell vid en inte obetydlig skada, eller

4. Begransat hemlig vid endast ringa skada.

En viktig del av informationssékerhet utgdrs aven av IT-sakerhet pa grund
av den omfattande anvandningen av datorer och datanatverk. Det har dven
medfort nya tillvagagangssétt for obehoriga att komma at kansliga
uppgifter. Det ar darfor av storsta vikt att sakerhetsskyddet tillgodoses i och
kring de IT-system som utvecklas och anvénds inom kommunens
verksamheter och att dessa ar uppbyggda pa ett betryggande sétt utifran
sakerhetssynpunkt- bade tekniskt och organisatoriskt. Det ar
forvaltningschefen for respektive forvaltning som har det yttersta ansvaret
for att det finns fungerande rutiner for informationssakerhet.

Sakerhetsprovning

Sakerhetsskyddslagen innefattar personalsékerhet vilket innebér att
Falkopings kommun ska forebygga att personer som inte ar palitliga deltar i
en verksamhet dar de kan fa tillgang till sakerhetsskyddsklassificerade
uppgifter eller i en verksamhet som &r sakerhetskanslig i ovrigt. Av
sakerhetsskyddsanalysen ska framga en forteckning éver de befattningar
som ska inplaceras i sakerhetsklass och genomga en sakerhetsprévning.
Detta ska ske endast om behov av sakerhetsskydd inte kan tillgodoses pa
annat sétt.

Sakerhetsprovning ska goras i samband med beslut om anstallning eller
annat deltagande i den sakerhetskénsliga verksamheten.
Séakerhetsskyddschefen ska se till att det finns rutiner for sdkerhetsprévning
vid anstéllningar tillsammans med personalavdelningen. |
sakerhetsprovningen ingar att utreda lojalitet, palitlighet och sarbarheter



genom en grundutredning, registerkontroll och sarskild personutredning.
Innan grundutredning och registerkontroll far utféras ska den som
sakerhetsprovningen galler ha gett sitt samtycke till atgarden och informeras
om att uppgifter kommer att hamtas in fran belastningsregistret,
misstankeregistret och sékerhetspolisens register. Detta genomfors praktiskt
av kommunens sékerhetssamordnare. Sakerhetsprovningen innebar dock
inte automatiskt att de befattningar dessa personer kan inneha ska vara
sékerhetsklassade.

Sakerhetsklassning och registerkontroll

Sakerhetsklassning gors av befattningar vars innehavare kommer att hantera
hemlig information eller pa annat sétt delta i sakerhetsskyddad verksamhet
enligt ovan. For sékerhetsklassade befattningar i en kommun kravs
sékerhetsprovning och i sékerhetsklass 1 och 2 dven svenskt
medborgarskap.

Sakerhetsklassade befattningar som kan forekomma ar:

e Sékerhetsklass 1 — i en omfattning som inte &r ringa far del av
uppgifter i sakerhetsskyddsklassen kvalificerat hemlig, eller till féljd
av sitt deltagande i verksamheten har mdjlighet att orsaka synnerligen
allvarlig skada for Sveriges sékerhet.

e Sékerhetsklass 2 — i en omfattning som inte &r ringa far del av
uppgifter i sakerhetsskyddsklassen hemlig eller i ringa omfattning
kvalificerat hemlig eller till f6ljd av sitt deltagande i verksamheten har
mdjlighet att orsaka allvarlig skada for Sveriges sékerhet.

e Sakerhetsklass 3 — far del av uppgifter i sakerhetsskyddsklassen
konfidentiell eller i ringa omfattning far del av uppgifter i
sékerhetsskyddsklassen hemlig eller till f6ljd av sitt deltagande i
verksamheten har mojlighet att orsaka en inte obetydlig skada for
Sveriges sékerhet.

Falkdpings kommun beslutar sjalv om placering i sakerhetsklass 2 och 3.
Beslutet fattas av sakerhetsskyddschefen och &r ett verkstéllighetsbeslut.
Regeringen fattar beslut om placering i sakerhetsklass 1. Sakerhetspolisen
ska informeras om sékerhetsklassad placering i kommunen.

Sakerhetsklassad upphandling (SUA)

Funktionen sékerhetsskyddad upphandling med sékerhetsskyddsavtal (SUA)
ar en del av sdkerhetsskyddet. Enligt sakerhetsskyddslagstiftningen ska
kommunen innan en upphandling sker préva om denna, helt eller delvis, ska
omfattas av sékerhetsskydd. Om sa ar fallet ska Sakerhetsskyddad
upphandling med sakerhetsavtal upprattas med leverantor och/eller
underleverantdr. SUA brukar med beaktande av uppdragets art indelas och
hanteras pa tre olika nivaer:



Niva 1

Leverantdren kommer att utanfor verksamhetsutévarens lokaler eller

utrymmen:

e Fatillgang till eller mojlighet att forvara sakerhetsskyddsklassificerade
uppgifter i sakerhetsskyddsklassen konfidentiell eller hogre, eller

e Fatillgang till sakerhetskanslig verksamhet dar atkomst till verksamheten
kan medfdra en inte obetydlig skada fér Sveriges sékerhet.

Niva 2

Leverant6ren kommer att i verksamhetsutGvarens egna lokaler eller utrymmen:

o Fatillgang till eller mojlighet att forvara sakerhetsskyddsklassificerade
uppgifter i sakerhetsskyddsklassen konfidentiell eller hogre, eller

e Fatillgang till sakerhetskanslig verksamhet déar atkomst kan medféra en
inte obetydlig skada for Sveriges sakerhet.

Niva 3

Leverantdren kan komma att i verksamhetsutdvarens egna lokaler eller

utrymmen:

o Fatillgang till sakerhetsskyddsklassificerade uppgifter i
sékerhetsskyddsklassen konfidentiell eller hogre, eller

e Fatillgang till sakerhetskanslig verksamhet déar atkomst kan medféra en
inte obetydlig skada for Sveriges sakerhet.

Av kravspecifikationen i anbudshandlingen ska framga att uppdraget kraver
sakerhetsskydd och i vilken omfattning. Till exempel maste det framga om
leverantdren ska utfora arbetet i sina egna lokaler och om kostnaden for
eventuella sakerhetsskyddskrav inte ska betalas av bestéllaren. Det ska
framga om sakerhetsprévning i form av registerkontroll ska genomfaras
eftersom detta kraver ett sarskilt medgivande. Det ska ocksa framga att
sakerhetsskyddsavtalet &r en forutsattning for att fa uppdraget.

Utbildning och tillsyn

Det viktigaste med ett effektivt sakerhetsskyddsarbete &r att personalen far
information och utbildning géllande deras arbetsuppgifter och ansvar. Syftet
ar att personalen ska gora battre bedomningar av skyddsatgarder mot olika
slags hot.

Sékerhetsskyddschefen och bitrddande sékerhetsskyddschef i Falkopings
kommun ska genomga adekvat utbildning for funktionen
sékerhetsskyddschef.

Personal som ska hantera sékerhetsskyddsklassificerad information ska
genomga MBS:s webbutbildning sékerhetsklassificerade handlingar. Ska
ocksa kanna till Falképings kommuns rutin for
sékerhetsskyddsklassificerade handlingar.



Sakerhetspolisen har tillsynsansvaret for sékerhetsskyddsarbetet i
Falkopings kommuns verksamheter och berérda kommunala bolag.

Rutiner och ansvar vid sdkerhetsprévning och séakerhetsklassning

1.

Kommunens forvaltningschefer ska, i samrad med
sakerhetssamordnare, undersoka och ajourhalla vilka befattningar
inom forvaltningen som kraver séakerhetsprévning.

Resultatet av denna undersokning ska dokumenteras och forvaras
hos sakerhetsskyddschefen.

Dérefter gors en bedémning av sakerhetsskyddschefen eller
sakerhetssamordnare, utifran gjord sakerhetsskyddsanalys, om
befattningen ska vara séakerhetsklassad.

Sakerhetssamordnare genomfor sakerhetsprovning, efter samrad med
berdrd forvaltningschef, i samverkan med personalchef for person
som har forordnats till befattning eller innehar befattning som
placerats i sékerhetsklass. Innan dess ska information ges till berérd
person av sakerhetssamordnare eller personalchef.

Registerkontroll utférs av sakerhetspolisen pa begéran av
sékerhetsskyddschefen eller séakerhetssamordnare.

Registerkontroll och eventuell sarskild personutredning i samband
med sékerhetsprovning utfors av sékerhetspolisen efter framstéllan
fran sakerhetsskyddschefen.

Sékerhetsskyddschefen beslutar om i vilket avseende de uppgifter
som framkommit ska beaktas i sakerhetsprovningen.

Da en befattning kan forandras 6ver tid s maste ansvarig
forvaltningschef anmaéla till sdkerhetsskyddschef eller
sékerhetssamordnare om en person som har varit sdkerhetsklassad
slutar sin anstallning eller far nya arbetsuppgifter.
Sakerhetsskyddschefen/sakerhetssamordnare anmaler i sin tur detta
till sakerhetspolisen sa att dessa inte fortsatter med kontroller pa
personen i fraga.

Incidenthantering

Om det forekommer misstanke om eller konstaterat fall av oegentligheter
eller missbruk som berér sakerhetsskyddet ska detta anmélas. Med
oegentligheter menas avsiktliga/medvetna fel i handlaggningen eller
atgarder. Anmélan ska omgaende ske till narmast behdrig chef, kommunens
sékerhetsskyddschef eller till sékerhetssamordnare. Sakerhetsskyddschefen
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tillsammans med sdkerhetssamordnare utreder incidenten enligt framtagen
mall (se bilaga) och vidtar lampliga atgarder

Bilaga
Uppgifter som ska finnas med i en incidentrapport
o Aktuella kontaktuppgifter

En beskrivning av den sékerhetshotande héndelsen eller
verksamheten

o Konstaterad
o Misstankt

o Den exakta eller uppskattade tidpunkten for nar handelsen eller
verksamheten intréffade

o Den exakta eller uppskattade tidpunkten for nar handelsen eller
verksamheten upptacktes

o Status for h&ndelsen eller verksamheten
o Pagaende
o Avbruten/hanterad
o Auvslutad

o Verksamhetsutdvarens initiala bedomning av handelsens eller
verksamhetens omfattning och konsekvenser, bade faktiska och
potentiella

o Vilken sakerhetskanslig verksamhet har paverkats?
« Verksamhetsutdvarens vidtagna och planerade atgarder
e K-nummer om en polisanmélan har gjorts

« Enbeddmning av skadan utifran sékerhetsskyddsklassificeringen av
de rojda uppgifterna

o Kvalificerat hemlig vid en synnerligen allvarlig skada,
o Hemlig vid en allvarlig skada,
o Konfidentiell vid en inte obetydlig skada eller

o Begréansat hemlig vid endast ringa skada
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