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Rutin for informationshantering i M365

Inledning

Anvéandande av Microsoft 365 (M365) innebér att personuppgifter fors
over till tredje land. Personuppgifter ska alltid behandlas varsamt och for
att begransa och motverka mojlig skada ar det viktigt att kanna till och
folja denna rutin.

M365 ar en samarbetsplattform med en rad olika tjanster. Se Bilaga 1 for
en utforligare beskrivning av plattformen.

M365 ersatter inte ordinarie drendehanteringssystem som till exempel
Ciceron DoA, Bygg-R och Viva.

M365 utgor inte ett diarium och uppfyller inte kraven att halla allméanna
handlingar ordnade. M365 uppfyller inte heller kraven for elektronisk
arkivering.

Denna rutin géller for alla som har ett anvandarkonto i Falkdpings
kommun.

Ytterligare bestammelser om informationshantering finns i
dokumenthanteringsplanen for respektive ndmnd samt i policys,
riktlinjer och rutiner for informationsséakerhet och dataskydd in. Mer
information kan lamnas av registrator eller kommunens arkivarie.

Kompletterande rutin for forvaltning eller avdelning

Forvaltning eller avdelning kan besluta om kompletterande rutin som
avser anvandande av M365 vid den forvaltningen eller avdelningen. En
sadan komplettering utgdr en bilaga till denna rutin.

Informationséagare

Varje anvéndare ar informationsagare for den egna informationen i
M365, det vill sdga egna sparade dokument, innehall i chattar, listan
over mottagare, innehdll i kalenderbokningar med mera.

Nar det géller tjansten Teams dr &gare av respektive team ocksa
informationsagare for all information som finns i teamet, inklusive
teamets kanaler. Varje team ska ha minst tva teaméagare, som
tillsammans tar informationsagaransvaret.

Informationségare ska regelbundet (1-2 ganger om aret) se 6ver den
egna informationen och innehallet i M365 som man ar agare for.

Informationségarskapet omfattar dessutom:
e eventuell diarieforing av handlingar,
e gallring/rensning av inaktuell information,

e eventuell hantering av begaran om utldmnande avseende
information, samt



e att kunna redogora for behandling av personuppgifter.

Vid personalférandringar, eller vid byte av arbetsuppgifter, ansvarar
informationsagaren for att dgarskapet 6verflyttas till annan person.

Personuppgifter och sekretesskyddade uppgifter

Personuppgiftsansvar

Namnden ar personuppgiftsansvarig, det vill sdga bestammer for vilka
syften personuppgifter i M365 ska behandlas och hur behandlingen ska
ga till.

I M365 far inga personuppgifter som ar kansliga, extra skyddsvarda eller
integritetskansliga hanteras.

Personuppgifter i M365 ska gallras/rensas sa snart de inte langre behovs.

Kansliga personuppgifter
Kansliga personuppgifter ar uppgifter om

e etniskt ursprung,

e politiska asikter (galler ej kommunens fortroendevalda),
o religios eller filosofisk dvertygelse,

e medlemskap i fackférening,

e halsa,

e en persons sexualliv eller sexuella laggning,

e genetiska uppgifter, och

e biometriska uppgifter som anvénds for att entydigt identifiera en
person.

Extra skyddsvarda personuppgifter
Med extra skyddsvarda personuppgifter avses

e personnummer och samordningsnummer.

Integritetskéansliga personuppgifter
Med integritetsk&nsliga personuppgifter menas exempelvis:

e l6neuppgifter,

e uppgifter om lagovertradelse,



e varderande uppgifter, till exempel uppgifter fran
utvecklingssamtal, uppgifter om resultat fran personlighetstester
eller personlighetsprofiler,

e information som rér nagons privata sfar, och

e uppgifter om sociala forhallanden.

Personuppgifter som far hanteras i M365

Personuppgifter som inte ar kénsliga, extra skyddsvéarda eller
integritetskansliga far hanteras i M365 (om de inte annars ar skyddade
av sekretess, se nedan Sekretesskyddade uppgifter), sdsom:

e anstdlldas och fortroendevaldas arbetsrelaterade personuppgifter,
till exempel:

o hamn,
o adress som anvands i tjansten,

o e-postadress som anvands i tjinsten
(férnamn.efternamn@falkoping.se),

o telefonnummer som anvénds i tjansten (0515-88xxxx),
eller

o befattning,

¢ allmanhetens, kunders, leverantorers eller samarbetspartners
personuppgifter, till exempel:

o hamn,
o adress,

o telefonnummer, eller
o e-postadress.

Sekretesskyddade uppgifter

Uppgifter som skyddas av sekretess far inte hanteras i M365.
Bestammelser om sekretess finns i offentlighets- och sekretesslagen
(2009:400), OSL. Det innebar till exempel att vissa uppgifter om
enskildas affarer med myndighet (kap 31 OSL), socialtjanst (kap 26
OSL) eller personaladministration (kap 39 OSL) inte far hanteras i
M365.



Hantering av allman handling i M365

Allméan handling

Generellt anses handling som delas dver myndighetsgrans via M365 som
allman (den &r inkommen eller expedierad). Aven i intern anvandning av
M365 kan allman handling uppsta.

All slags information i M365 kan utgdra allman handling: forutom
sparade dokument dven inspelningar, chattradar, uppgifter om team och
kanaler (till exempel &gare och deltagare), uppgifter om méten (till
exempel deltagare och gaster), uppgifter i kalendrar med mera.

Endast tva slag av allménna handlingar far hanteras i M365; kopia av
allmén handling eller handling av tillféllig eller ringa betydelse. Andra
allmanna handlingar ska omgaende foras till arendehanteringssystem
eller skrivas ut pa papper for ordinarie hantering.

Dokumenthanteringsplanen definierar handling av tillfallig eller ringa
betydelse.

Diarieforing

Allméanna handlingar ska omgaende diarieforas enligt huvudregeln i 5
kap 1 8 OSL. Enligt undantagsregeln i fjarde stycket samma paragraf,
behdver dock allmanna handlingar som &r av uppenbart ringa betydelse
for myndighetens verksamhet varken diarieforas eller hallas ordnade.

Till detta undantag raknas normalt chattradar och filer i méten och team
som blivit allmén handling endast darfor det delats over
myndighetsgrans. Anteckningar fran mote som inte ar beslutande och
som har en operativ karaktar kan vanligen ocksa betraktas som av ringa
betydelse (till exempel moten i arbetsgrupper).

Om handling tillfor ett &rende sakuppgift ska den alltid foras till
ordinarie arendehanteringssystem och diarieforas senast i samband med
att arende slutbehandlas.

Handling som diariefdras registreras och férvaras i ordinarie
arendehanteringssystem. Exemplar som behalls i Teams utgor kopia.

Utlamnande av allmanna handlingar

Innehallet i M365 kan bli féremal for begaran om utlamnande av allmén
handling. Aven uppgifter i allman handling i M365 kan bli foremal for
utlamnande.

Eftersom innehallet i M365 inte diariefors, maste informationségare vara
beredda att redogora for det egna innehallet.

FoOr utldamnande, se vidare "Rutin for hantering av begaran om
utlamnande av allmén handling”.



Gallring och rensning

Gallring ar att forstora allméan handling. Rensning é&r att forstora
handling som inte ar allman. For elektronisk handling innebar gallring
eller rensning att informationsinnehéallet utplanas. Atkomstbegransning
eller digital papperskorg utgor inte gallring/rensning.

Alla steg for borttagande av information i M365 maste féljas for att
gallring/rensning skall anses genomford.

Informationségare i ansvarar for att gallring/rensning genomfors i ratt
tid. I de flesta fall ska gallring/rensning ske vid inaktualitet, det vill sdga
sa snart informationen inte langre behovs.

Allméan handling far endast vara kopia av allméan handling eller handling
av tillfallig eller ringa betydelse. Sadana handlingar ska gallras vid
inaktualitet enligt bestammelser i dokumenthanteringsplanen.

Dataskyddsbestammelsen om lagringsminimering innebar ett sarskilt
ansvar att aldrig behandla personuppgifter i M365 langre an de behdvs.



Bilaga 1

Beskrivning av samarbetsplattformen Microsoft 365

M365 é&r en plattform fran Microsoft som innehaller en rad olika tjanster.
Utbudet forandras standigt. Tjanster byter namn, slas ihop, tas bort och
laggs till. I skrivande stund (sep 2023) &ar dessa tjanster och produkter

aktuella;

Bookings Forenkla hur du schemalégger och hanterar
avtalade tider, bade inom och utanfor din
organisation.

Delve Fa personliga insikter och relevant information
utifran vilka personer och vilket innehall du
arbetar med.

Engage Fa kontakt med kollegor och klasskamrater, dela
information och organisera projekt.

Excel Budget, planera och berakna.

Forms Anpassa undersokningar och test och fa resultat i
realtid.

Kaizala En enkel och sdker mobilchatt-app for arbetet

Kalender Hantera och dela ditt schema.

Kontakter Gruppera, dela och hantera kontakter.

Learning Fortsatt att lara dig, fortsatt att vaxa med Viva
Learning.

Lists Gor det mojligt for anvandare att skapa, dela och
spara data i listor.

OneDrive Lagra filer, foton med mera pa ett sakert satt.

OneNote Skapa en digital anteckningsbok.

Outlook E-post, schemaldgg och ange uppgifter.

Planner Skapa planer, organisera och tilldela uppgifter,
dela filer och fa statusuppdateringar.

Power Apps Skapa mobil- och webbappar med de data som
organisationen redan anvander.

Power Automate Synkronisera filer med mera for att forenkla ditt
arbete.

Power Bl Skapa handlingsbara, dynamiska och engagerande
datainstrumentpaneler som du kan dela med andra.




PowerPoint Skapa enkelt presentationer.

Project Utveckla projektplaner, tilldela uppgifter, spara
forlopp och hantera budgetar.

SharePoint Dela och hantera innehall, kunskap och program
for att frdmja samarbete.

Stream Dela videor av lektioner, méten, presentationer
och utbildningssessioner.

Sway Skapa interaktiva rapporter och presentationer.

Teams Mot, dela och chatta.

To Do Lista och hantera dina uppgifter.

Visio Forenkla och formedla komplex information
visuellt.

Viva Insights Forbattra din produktivitet och ditt valbefinnande
med Microsoft Viva Insights.

Whiteboard Bolla idéer och samarbeta pa en frihandsarbetsyta
for penna, tryck och tangentbord.

Word Skriv, dela och gor andringar i realtid.

Organisationer som anvander plattformen kan vélja att aktivera eller
avaktivera olika tjanster. FOr att kunna nyttja plattformen behéver varje
anvandare prenumerera pa en licens. Det finns flera olika typer av
licenser for olika kategorier av anvandare.




